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Liebe Leserin,
lieber Leser,

oftmals muss man fur neue Erkenntnisse den Blick weiten.

Das gilt auch im Datenschutz. So wird zum Beispiel viel Uber

die Ubermittlung personenbezogener Daten in die USA ge-

sprochen, doch was ist eigentlich, wenn man personenbezo-
gene Daten in Lander wie Andorra oder Uruguay Ubertragen
will?

In lhrer neuen Ausgabe finden Sie darauf die Antwort, denn
ein Beitrag behandelt Fragen zu Angemessenheitsbeschlissen fur Drittstaaten. Doch es gibt weitere
Themen, bei denen man die Augen weit 6ffnen sollte. So kénnte es bald passieren, dass Sie in einem
Online-Meeting mit einer gefalschten Identitat sprechen, Stimme und Aussehen wurden manipuliert.
Lesen Sie deshalb am besten gleich jetzt, wie Sie solche sogenannten Deepfakes erkennen kdnnen.
Neue Sichten erhalten Sie auch zu dem guten, alten Fax-Geréat und zu den virtuellen Fax-Geréaten, den
sogenannten Fax-Servern. Nicht zuletzt erfahren Sie auch, was man unter ,Mitarbeiterexzess" versteht
und welcher Handlungsbedarf fir Webseitenbetreiber durch das neue Digitale-Dienste-Datenschutzge-
setz besteht. Es gibt viel Neues zu entdecken im Datenschutz, halten Sie die Augen offen!

Wir wiinschen Ihnen interessante Erkenntnisse beim Lesen!

Dr. Uwe Glnther Stefan Striwe
Beratungsfeldleiter Datenschutz, Curacon GmbH Beratungsfeldleiter Datenschutz, Curacon GmbH
Geschaftsfuhrer, Sanovis GmbH
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VORSICHT DEEPFAKES:

DER SPION IM ONLINE-MEETING

Cyberkriminelle kdnnten Kiunstliche Intelligenz (KI) nutzen, um in Online-
Konferenzen das Aussehen und die Stimme scheinbar vertrauter Perso-
nen vorzutauschen. Die Falschungen sind bereits extrem gut und nur

schwer zu erkennen.

Den Wolf im Schafspelz gibt es nicht nur im
Marchen

Wenn vertrauliche Gesprache im Internet be-
lauscht wurden, muss kein klassischer Hacker-
angriff oder eine fehlende Verschlisselung da-
hinterstecken. Es kann auch sein, dass der
Spion unerkannt an dem Gespréach teilgenom-
men hat. Doch wie kann das sein, wenn doch
nur vertraute Gesichter zu sehen und bekannte
Stimmen zu héren waren?

Mdglich macht dies Kl (Kunstliche Intelligenz) in
Handen von Internetkriminellen. Dank Kl ist es
inzwischen maéglich, nicht nur einzelne Bilder zu
falschen, sondern sogar Videos und Tonauf-
nahmen. Dies konnen auch Live-Videos und
Live-Gesprache sein, denn die kriminell ge-
nutzte Kl verwandelt das Videobild und den Ton
des Spions in Aussehen und Stimme einer an-
deren Person, die an dem vertraulichen Online-
Meeting hatte teilnehmen dirfen.

Nicht nur eine E-Mail kann im falschen Namen
verschickt werden, auch Telefonate und Online-
Meetings konnen mit gefélschter Identitat ge-
fuhrt werden. Online-Betrug bekommt so ein
ganz neues Gesicht.

Identitéatsdiebstahl live und in Farbe

Der neuartige Diebstahl einer Identitat wird
Deepfake genannt, tduschend echt wirkende,
manipulierte  Bild-, Audio- oder auch
Videoaufnahmen, mit Hilfe von Kinstlicher
Intelligenz erzeugt.

Lange Zeit war es sehr aufwéndig, dynamische
Medien, wie Videos oder Audiomitschnitte qua-
litativ hochwertig zu manipulieren, wie das Bun-
desamt fur Sicherheit in der Informationstechnik
(BSI) erklart. Durch Methoden aus dem Bereich
der Kunstlichen Intelligenz (KI), durch Nutzung

von tiefen neuronalen Netzen (englisch: deep
neural networks) ist dies heute jedoch deutlich
einfacher. Der Aufwand fur Deepfakes ist fur die
Kriminellen entsprechend gering.

Die  zunehmende  Echtzeitfahigkeit  der
Deepfakes bewirkt, dass man in Online-
Meetings woma@glich nicht mehr sicher sein
kann, ob man mit der realen Person, einem An-
greifer oder sogar einem Avatar, also einer
kiinstlichen Person, spricht.

So lassen sich

Deepfakes am

besten erkennen

Auch wenn Kl-Ver-

fahren die ge-

falschten Videos

und Stimmen in-

zwischen in sehr

hoher Qualitat er-

zeugen  koénnen,

gibt es gewisse

Schwachen in den Deepfakes, die sich nutzen
lassen, um Hinweise auf mogliche Falschungen
zu finden. Das Bundesamt fur Verfassungs-
schutz (BfV) empfiehilt:

= Sorgen Sie fur gute (Bild-)Qualitat: Je ho-
her die Auflosung beziehungsweise die
Bildgrof3e, desto leichter lassen sich Unge-
reimtheiten im Bild erkennen. Videos soll-
ten daher nicht auf dem Handy, sondern
auf einem gréfReren Monitor geschaut wer-
den. Gute Farbeinstellungen zeigen eben-
falls Unstimmigkeiten, zum Beispiel im
Hautbild.

= Achten Sie auf die Mimik der Person: Na-
turliche Reaktionen, wie Blinzeln, Stirnrun-
zeln oder die beriihmte ,Zornesader* kon-
nen von einer Kl ebenfalls noch nicht gut
dargestellt werden. Ein genauer Blick auf

SANOVIS CURAC(CIN Newsletter Datenschutz

2



die Augen und Stirn kann eine Falschung
enttarnen. Schauen Sie dafir das Bild ver-
langsamt, um eventuelle Verzerrungen zu
erkennen.

= Prifen Sie die Quelle: Letztlich hilft natlr-
lich auch immer eine Quellenprifung oder
bei Unsicherheit in Videoschalten die Bitte
um Ruckruf, um zumindest die Gelegen-
heit zu bekommen, den Videoanruf oder
das Video zu verifizieren.

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) weist ebenfalls auf Anzeichen
fur eine Gesichtsmanipulation hin und nennt
sichtbare Artefakte an der Naht rund um das
Gesicht im Videobild, verwaschene Konturen
bei Zzdhnen und Augen, eine begrenzte Mimik
und eine unstimmige Beleuchtung als Warnzei-
chen.

Leider lernen kriminelle Kl-Verfahren und die
Cyberkriminellen schnell, Deepfakes werden
also immer besser. Umso wichtiger ist es, vor-
sichtig zu sein und nicht allem einfach Glauben
zu schenken, was man scheinbar sieht. Des-
halb ,Augen auf‘ bei der néchsten Online-
Konferenz!
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WAS IST EIN ,MITARBEITER-EXZESS“?

Riskiere ich eine persdnliche GeldbuRe durch die Datenschutzaufsicht,
wenn ich an meinem Arbeitsplatz gegen den Datenschutz versto3e? Die
Antwort lautet: Nur wenn lhnen ein , Mitarbeiter-Exzess“ vorzuwerfen ist.
Was ist damit gemeint? Und wie vermeide ich so etwas?

Beschéftigte haben bestimmte Vorgaben einzu-
halten

Beschéftigte missen sich an die Vorgaben
ihres Arbeitgebers halten. So sind die
Spielregeln bei einem Arbeitsverhaltnis. Dass
sie eingehalten werden, hat auch fur den
Datenschutz groBe Bedeutung. Denn wegen
ihrer Verantwortung fir den Datenschutz muss
die Unternehmensleitung zu jedem Zeitpunkt
sicherstellen, dass die Vorgaben des
Datenschutzes beachtet werden.

Nur Beschéftigte kbnnen den Datenschutz ,vor
Ort“ umsetzen

Papier ist bekanntlich geduldig. Der wesentliche
Kern, der hinter diesem Sprichwort steckt, gilt
auch im ,papierlosen Biro*: Auch kluge und
richtige Vorgaben bewirken nur dann etwas,
wenn sie tatsachlich beachtet werden. Das gilt
besonders bei der Verarbeitung von Daten.
Dabei kommt es auf alle Beschaftigten an. Sie
— und nicht die Unternehmensleitung — haben
die Daten von Kunden, Lieferanten und
Kollegen unmittelbar in ihren Handen.

Die Unternehmensleitung ist im Alltag weit weg
Natlrlich ist eine Unternehmensleitung ver-
pflichtet, die Einhaltung von Vorgaben durch
Stichproben zu Gberprifen. Im Alltag muss und
kann sie sich jedoch darauf verlassen, dass ihre
Beschaftigten korrekt handeln. Naturlich kom-
men auch einmal Fehler vor. Im Ernstfall muss
die Leitungsebene die Dinge dann nach auf3en
.glattziehen®“. Im Alltag darf sie jedoch auf ihre
Beschaftigten vertrauen.

Manchmal laufen Beschaftigte aus dem Ruder
Es kann allerdings vorkommen, dass sich ein
Beschaftigter nicht an die Vorgaben hélt. Das
ware etwa der Fall, wenn er auf eigene Initiative

unrechtmafig die Daten von Kunden oder an-
deren Beschaftigten abfragt. Dieses Beispiel
stammt aus einem Verfahren vor dem Europai-
schen Gerichtshof (EuGH). Wer Daten von
Kunden ohne betrieblichen Anlass am Arbeits-
platz aufruft, verstdfl3t bewusst gegen Vorgaben
des Arbeitgebers.

Es gibt typische Beispiele fiir Fehlverhalten von
Beschaftigten

Bei Beschaftigten mit Kontakt zu Endkunden
kommt es immer wieder zum Missbrauch von
Kommunikationsdaten. Beispiel: Ein Kunden-
berater nutzt Daten einer Kundin, um sie aus
privaten Motiven zu kontaktieren. Auch bei
einem Wechsel der Stelle geraten manche in
Versuchung. Beispiel: Jemand nimmt aus eige-
ner Initiative Kundendaten zu seinem neuen Ar-
beitgeber mit, um sie dort mit ,guten Kontakten“
in ein glnstiges Licht zu setzen.

Vorsatzliche Regelverstolie sind als ,Exzess*
zu werten

Fur solche bewussten Verstdl3e von Beschéftig-
ten gegen Vorgaben des Datenschutzes hat
sich die Bezeichnung ,Mitarbeiter-Exzess" ein-
gebirgert. Sie wirkt drastisch, bringt aber gut
zum Ausdruck, um was es geht. Ein Exzess ist
eine Verhaltensweise, die Regeln bewusst
ignoriert. Verantwortung dafur trifft einen selbst,
nicht den Arbeitgeber.

Ein solcher Exzess verlagert die Verantwortung
Verantwortlicher im Sinne des Datenschutz-
rechts ist nicht ein einzelner Beschaftigter, son-
dern das Unternehmen, flir das er tétig ist. Dies
gilt allerdings nur unter einer wichtigen Voraus-
setzung: Beschaftigte missen die personenbe-
zogenen Daten unter der Aufsicht des Verant-
wortlichen (also des Unternehmens) und im
Einklang mit seinen Weisungen verarbeiten.
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Dies heil3st umgekehrt: Wenn Beschaftigte be-
wusst gegen Weisungen verstof3en, werden sie
selbst zum Verantwortlichen im Sinn des Daten-
schutzrechts. lhr Arbeitgeber ist ab diesem
Punkt ,auRen vor“.

Die Verantwortung tragen Beschéftigte dann
selbst

Wer sich selbst zum ,Herr der Daten“ macht und
dienstliche Daten fir private Zwecke verwen-
det, handelt auRerhalb seines Arbeitsverhaltnis-
ses. Die Vorgaben des Datenschutzes muss er
dann selbst erflllen. Zu ihnen gehért etwa die
ordnungsgemalle Information der betroffenen
Personen Uber die Verarbeitung. Eine Geld-
bulZe fur VersttRe gegen den Datenschutz ver-
hangt die Datenschutzaufsicht dann gegen den
Beschaftigten personlich.

Die Verantwortung der Unternehmensleitung
endet dagegen

In Unternehmen mussen Mechanismen vorhan-
den sein, um Versto3e durch Stichproben auf-
zudecken. Mehr allerdings auch nicht. Alles an-
dere wirde auf eine Totaliberwachung am Ar-
beitsplatz hinauslaufen. Und die ist aus gutem
Grund untersagt. Sofern Stichproben stattfin-
den, liegt ein Missbrauch von Daten fur private
Zwecke auf3erhalb der Verantwortung des Un-
ternehmens.

Ein simpler Rat vermeidet Arger

Fur Daten am Arbeitsplatz gilt: Keine Verwen-
dung der Daten fiur private Zwecke! Wer sich
daran halt, erspart sich unnétigen Stress und
Arger.

ANGEMESSENHEITSBESCHLUSSE FUR DRITTSTAATEN

Datenltbermittlungen in Staaten aul3erhalb der EU, also in , Drittstaaten”
sind rechtlich heikel. Fir 15 Staaten, darunter Japan und die Schweiz,
bieten Angemessenheitsbeschlisse der EU-Kommission eine tragfahige
Rechtsgrundlage. Sie zu kennen, kann sehr nitzlich sein.

Die Ausgangslage ist schwierig

Vom Grundsatz her verbietet die DSGVO Uber-
mittlungen an Datenempfanger aul3erhalb der
EU in ,Drittstaaten. Ausnahmen von diesem
grundsétzlichen Verbot enthalt die DSGVO in
ihrem Kapitel V. Es besteht aus sechs gré3ten-
teils sehr umfangreichen Artikeln. Am einfachs-
ten wird es, wenn fiir ein Land ein Angemessen-
heitsbeschluss der EU-Kommission vorliegt.

Angemessenheitsbeschlisse vereinfachen das
Leben

Art. 45 Abs.1 DSGVO hélt dazu folgendes fest
,Eine Ubermittlung personenbezogener Daten
an ein Drittland ... darf vorgenommen werden,
wenn die (EU-)Kommission beschlossen hat,
dass das betreffende Drittland ... ein angemes-
senes Schutzniveau bietet.” Dies eréffnet ge-
rade kleinen und mittleren Unternehmen einen
gut gangbaren Weg, um personenbezogene
Daten in ein Drittland zu Ubermitteln.

Insgesamt bestehen Beschlisse fur 18 Lander
Die Liste der Lander, fur die Angemessenheits-
beschlisse bestehen, ist inzwischen relativ
lang: Andorra, Argentinien, F&arder-Inseln,
Guernsey, Isle of Man, Israel, Japan, Jersey,
Kanada, Neuseeland, Schweiz, Stdkorea, Uru-
guay, GroRbritannien, USA. Vielen ist nur der
Angemessenheitsheschluss fir die USA be-
kannt, der unter dem Stichwort ,Privacy Shield“
groRe Beachtung gefunden hat. Dariiber wird
manchmal vergessen, dass Lander wie etwa
Israel, Japan und vor allem die Schweiz zumin-
dest fur viele Branchen genauso wichtig sind
wie die USA.

Grol3britannien verdient einen genaueren Blick
Grol3britannien gehoért seit dem Brexit nicht
mehr zur EU. Es ist ein Drittstaat. Ohne Ange-
messenheitsbeschluss hatte der Datenaus-
tausch mit GroR3britannien nicht im bisherigen
Umfang fortgefihrt werden kdnnen. Die drei
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Kanalinseln Guernsey, Jersey und Isle of Man,
wichtige Standorte fur den Finanzbereich,
haben innerhalb des Vereinigten Konigreichs
einen rechtlichen Sonderstatus. Deshalb
wurden fir sie schon weit vor dem Brexit Ange-
messenheitsbeschlisse herbeigefihrt.

Angemessenheitsbeschlisse haben grofie Vor-
teile

Wenn fir ein Land ein Angemessenheitsbhe-
schluss besteht, braucht eine Datenlbermitt-
lung dorthin keine besondere Genehmigung
(siehe Art. 45 Abs. 1 Satz 2 DSGVO). Es sind
auch keine Zusicherungen des Datenempfan-
gers erforderlich, dass er irgendwelche zusatz-
lichen Vorgaben einhélt. Sofern sich eine
Datenlibermittlung im Rahmen des jeweiligen
Angemessenheitsbeschlusses bewegt, ist sie
ohne Wenn und Aber rechtlich zulédssig. Daher
spricht die EU-Kommission von einer ,unkom-
plizierten und umfassenden Ldsung fur die
Ubermittlung von Daten*.

Jede Angemessenheitsheschluss erfordert ge-
naue Lekture

Wer Daten in ein bestimmtes Land Ubermitteln
will, muss zuvor den Angemessenheitsbe-
schluss fir dieses Land genau lesen. Manch-
mal finden sich dort nadmlich gewisse Ein-
schréankungen. Klassisches Beispiel hierflr ist
Kanada. Der Beschluss fur dieses Land gilt nur
fur Datenempfanger in Kanada, die als kom-
merziell einzustufen sind. Solche Einschran-
kungen enthalten aber nur wenige Angemes-
senheitsbeschlisse.

Manche Angemessenheitsbeschlisse sind &l-
ter als die DSGVO

Viele Angemessenheitsbeschlisse wurden
schon weit vor der DSGVO erlassen. Rechts-
grundlage hierfur war eine Bestimmung in der

EG-Datenschutzrichtlinie  von  1995. Die
DSGVO halt ausdricklich fest, dass solche
JAlt-Beschlisse" weiterhin gelten (siehe Art. 45
Abs. 9 DSGVO). Sie bleiben so lange in Kraft,
bis die EU-Kommission sie andert, durch einen
anderen Beschluss ersetzt, oder sie aufhebt.
Die Aufhebung eines solchen Beschlusses ist
bisher noch nicht vorgekommen.

Die EU-Kommission sorgt fir die Fortentwick-
lung der Beschlisse

Zu den ,Alt-Beschlissen” gehdren etwa die An-
gemessenheitsbeschlisse fir Japan und die
Schweiz. Die EU-Kommission bemiht sich
intensiv darum, sie dauerhaft ,DSGVO-tauglich®
zu machen. Dies belegt ein Bericht der EU-
Kommission vom 15. Januar 2024, der sich auf
17 Seiten den ,Alt-Beschlissen” widmet. Er ist
abrufbar unter https://commission.eu-
ropa.eu/document/f62d70a4-39e3-4372-9d49-
e59dc0fda3df en.

Ein kurzer Blick erspart viel Arbeit

Es mag sein, dass Sie nie Daten etwa nach
Uruguay tbermitteln missen. Falls es aber vor-
kommt, sollten Sie wissen, dass es fur dieses
Land einen Angemessenheitsbeschluss gibt.
Eine Liste aller Angemessenheitsbeschliisse
finden  Sie  hier:  https://commission.eu-
ropa.eu/law/law-topic/data-protection/internati-
onal-dimension-data-protection/adequacy-deci-
sions_en.
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DAS DATENRISIKO FAX

HAT AUCH EINE DIGITALE SEITE!

Datenschutzaufsichtsbeh6rden warnen nicht nur vor den Risiken durch
ungeschitzten Mail-Versand, sondern auch vor dem guten, altem Fax-
Gerat. Dabei sollten die virtuellen Fax-Gerate nicht vergessen werden.

Viele deutsche Unternehmen faxen noch

Per E-Mail, im Chat oder in der Cloud, mittler-
weile gibt es viele digitale Wege, Dokumente zu
verschicken. Trotzdem halten die deutschen
Unternehmen weiterhin auch an einem Klassi-
ker der analogen Kommunikation fest, dem
Faxgerat, so der Digitalverband Bitkom.

Aus Sicht des Datenschutzes ist der Fax-
Versand aber nicht unkritisch: Personenbezo-
gene Daten, die einen besonderen Schutzbe-
darf aufweisen, wie zum Beispiel Diagnose-
daten oder Sozialdaten, durfen grundséatzlich
nicht per Fax Ubertragen werden, wenn keine
zusatzlichen Schutzmaflinahmen bei den Ver-
sendern und Emp-
fangern implemen-
tiert sind, wie der
Hessische Beauf-
tragte fur Daten-
schutz und Infor-
mationsfreiheit er-
klarte.

In der Praxis aber
findet man auch in sensiblen Bereichen wie
Krankenhaus und andere Gesundheitseinrich-
tungen noch viele Fax-Nachrichten. Auch in an-
deren Branchen haben Fax-Sendungen noch
nicht ausgedient, wie zum Beispiel im Einkauf
und im Lager so mancher Handelsunterneh-
men.

Kennen Sie die Risiken durch den Fax-Ver-
sand?
Die Losungen finden Sie am Ende des Beitrags.

Frage 1: Der Fax-Versand kann nicht abgehért
werden, die Inhalte bleiben vertraulich, wenn
der Fax-Ausdruck nicht abhandenkommt.
Stimmt das?

1. Nein, der Fax-Versand ist unverschlus-
selt und kann deshalb durch Dritte ab-
gefangen und belauscht werden.

2. Ja, nur Sender und Empféanger haben
Zugang zu den Fax-Inhalten wie bei
verschlisselten E-Mails.

Frage 2: Wenn es eilig ist, kann man auf alle
Falle einen Brief per Fax verschicken. Stimmt
das?

1. Ja, in solchen Ausnahmeféllen hat der
schnelle Versand Vorrang.

2. Nein, man kann nur eine Ausnahme
machen, wenn es wirklich dringend ist
und kein alternatives, datenschutzkon-
formes Kommunikationsmittel genutzt
werden kann.

Datenschiitzer sehen klassisches Fax kritisch
,Ein Ziel der Digitalisierung sollte immer blei-
ben, unkomplizierte, verlassliche und daten-
schutzoptimierte Kommunikationsinstrumente
bereitzustellen, welche das ,Faxen' mdglichst
bald tberflissig machen®, so zum Beispiel der
Bayerische Landesbeauftragte fur den Daten-
schutz. Doch den Aufsichtsbehdrden ist
bewusst, warum viele Unternehmen bei aller
Digitalisierung noch nicht auf das klassische
Fax verzichten wollen: Eine schnelle, schriftli-
che Kommunikation bleibt im Grundsatz mdg-
lich, auch wenn IT-Systeme des Absenders
oder des Empfangers gerade nicht einsatzfahig
sind.

Grundsatzlich sollte aber von der Nutzung eines
Faxes abgesehen werden. Ungeachtet hiervon
kann selbstverstandlich in begriindeten dringli-
chen (wie medizinischen Féllen) unter Zugrun-
delegung der datenschutzrechtlichen Risikoab-
schatzung die Datentbermittlung per Telefax
genutzt werden, wie der Thiringer Landes-
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beauftragte fur den Datenschutz und die Infor-
mationsfreiheit klarstellte. Der Schutz der
Gesundheit und die Sicherung von Leib und
Leben der Betroffenen tiberwiegen hier gegen-
Uber dem Risiko einer potenziellen Verletzung
von Rechten und Freiheiten der Betroffenen
durch unbefugte Kenntnisnahme der Daten bei
der unverschlusselten Fax-Ubermittlung.

Die Lésung kann das ,digitale” Fax sein

Die Aufsichtsbehorden haben einen weiteren,
wichtigen Hinweis: Es gibt nicht nur klassische,
physische Fax-Gerate. Ein Fax-Server ersetzt
ein ,althergebrachtes” Faxgerat durch eine
Software, welche ein echtes Faxgeréat simuliert.
Damit kénnen Uber ein analoges Faxgerat
gesendete Dokumente als PDF-Datei auf einem
PC empfangen werden. Umgekehrt kann von
dem betreffenden PC ein PDF-Dokument Uber
die Faxnummer an ein analoges Faxgerat
gesendet werden.

Auch das Senden eines ,digitalen* Faxes von
Fax-Server zu Fax-Server ist moglich. Damit
sind die Datenrisiken des Faxes nicht ver-
schwunden, aber es stehen Schutzmdglichkei-
ten zur Verfugung, die ein Unternehmen bereits
fur den E-Mail-Versand verfigbar haben
misste. Dazu gehoren insbesondere Ver-
schlisselung, Nutzerauthentifizierung, ver-
schiedene Nutzerrollen, Festplattenverschliis-
selung, sicheres Léschen, Netzwerksegmentie-
rung, Virenscanner und Firewalls.

Dann aber wird das Fax wirklich digitalisiert. Fur
den Bayerischen Landesbeauftragten fir den
Datenschutz ist klar: Wenn das Versenden ver-
schlisselter E-Mails so unkompliziert moglich
ist wie das Versenden eines Faxes, und wenn
in die Stabilitat der dafiir benétigten IT-Systeme
so vertraut werden kann wie in die Verfiugbar-
keit von Telefax-Diensten, wird das klassische
Fax auch das Ende seines Lebenszyklus
erreicht haben.

Es zeigt sich: Mit der digitalen Seite des Faxes
kommen zunehmend die bereits vorhandenen
digitalen Kommunikationsverfahren wie E-Mails
zum Zuge, das Fax wird zur Mail mit Anhang.
Aber auch dieses ,digitale Fax"“ brauchen den

richtigen Schutz. Nicht das Fax ist also das Ri-
siko, sondern das Fehlen von Schutzmafnah-
men.

Und hier die Losungen fur die Quizfragen:
Losung Frage 1: Die Antwort 1 ist richtig. Das
klassische Fax ist unverschlisselt. Eine Ver-
schlisselung ist aber moglich, wenn Fax-Server
genutzt und entsprechend abgesichert werden.
Dann aber wandelt sich das Fax in Richtung
E-Mail mit PDF-Anhang.

Losung Frage 2: Die Antwort 2 ist richtig. In
bestimmten Ausnahmeféllen, wenn die beson-
dere Eilbedurftigkeit dies erforderlich macht und
sichergestellt ist, dass die Sendung nur dem
richtigen Empfanger zugeht, kann auch die Ver-
sendung besonders schutzbedtrftiger perso-
nenbezogener Daten mittels Fax rechtmaRig
sein. Dies gilt aber nur dann, wenn kein alterna-
tives, datenschutzkonformes Kommunikations-
mittel genutzt werden kann und dem Verant-
wortlichen insofern kein alternatives Kommuni-
kationsmittel zur Verfligung steht.
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NEUERUNGEN DES DIGITALE-DIENSTE-

DATENSCHUTZGESETZ
FUR WEBSEITENBETREIBER

Durch das am 14. Mai 2024 in Kraft getretene Digitale-Dienste-Daten-
schutz-Gesetz (DDG) andern sich das urspriinglich bezeichnete Telekom-
munikation-Telemedien-Datenschutzgesetz (TTDSG), das Telekommuni-
kationsgesetz (TKG) und das Telemediengesetz (TMG). Doch welcher
Handlungsbedarf ergibt sich daraus insbesondere fir Webseitenbetrei-
ber? Was sind die wichtigsten Anderungen im DDG?

Anderungen und Ziele

Durch das DDG wird das TTDSG in das
TDDDG umbenannt, welches das TKG und
TMG teilweise zusammenfuhrt und erganzt, um
die Vorgaben der europdaischen ePrivacy-Richt-
linie 2002/58/EG, 2009 und die Richtlinie
2009/136/EG in nationales Recht umzusetzen.
GroRe inhaltliche Anderungen weist das
TDDDG im Vergleich zum TTDSG nicht auf.
Ziel ist es, mehr Rechtssicherheit und Rechts-
klarheit zum Schutz der Privatsphére in der di-
gitalen Welt zu schaffen.

An den in der Praxis besonders relevanten Re-
gelungen zum Einsatz von Cookies oder ahnli-
chen Technologien andert sich nichts Grundle-
gendes. Dennoch kann es zu Handlungsbedarf
fur Webseitenbetreiber kommen, wie nachfol-
gend anhand der Regelungen aus Teil 3 des
Gesetzes dargestellt.

Inhalt des TDDDG

In erster Linie wurde der nationale Sonderbe-
griff ,Telemedium“ durch die Terminologie ,,digi-
taler Dienst" der europaischen Verordnung er-
setzt. Teil 3 des TDDDG ist in zwei Kapitel un-
tergliedert. Kapitel 1 — Technische und organi-
satorische Vorkehrungen, Verarbeitungen von
Daten zum Zweck des Jugendschutzes und zur
Auskunftserteilung enthalt nicht nur auf den Da-
tenschutz bezogene technische und organisa-
torische MaflRnahmen fir Anbieter von digitalen
Diensten, die umzusetzen sind und die bereits
durch den Grundsatz der Zweckbindung nor-
mierte Vorgabe, dass Daten, die zum Zweck
des Jugendschutzes erhoben wurden, nicht fur

andere, kommerzielle Zwecke verarbeitet wer-
den durfen. Des Weiteren wurden die Heraus-
gabepflichten bei Bestands- und Nutzungsda-
ten an Behorden oder nach gerichtlicher Anord-
nung weiter erganzt und sprachlich angepasst.
In der Praxis haben die Anderungen des Kapitel
1 kaum Einfluss im Vergleich zu den Regelun-
gen des TTDSG.

§ 25 TDDDG st die wohl wichtigste Norm des
neuen TDDDG fir Webseitenbetreiber, da hier
das Einwilligungserfordernis fiir Cookies und
ahnliche Technologien geregelt wird. Wie be-
reits genannt, fitlhrt das TDDDG zu keiner An-
derung der bisherigen Rechtslage, die sich auf
hochst-richterliche Rechtsprechung gestitzt
hat. Die Vorgaben der § 25 und § 26 TDDDG
sind demnach nur eine sprachliche Anpassung
der vor dem Inkrafttreten des TDDDG schon
geltenden Rechtslage.

Handlungsbedarf fir Webseitenbetreiber
Webseitenbetreiber sollten ihre Formulierungen
im Impressum und in der Datenschutzerklarung
Uberpriufen und sicherstellen, dass das aktuelle
TDDDG - sofern erforderlich — zitiert wird.

Impressumpflicht im DDG

Durch das DDG ist das Telemediengesetz au-
Ber Kraft getreten und im DDG aufgegangen.
8§85 DDG regelt nun die Pflicht zur Anbieter-
kennzeichnung. Eine inhaltliche Anpassung ist
nicht erfolgt, sodass Betreiber, die bisher ein
Impressum vorhalten mussten, dazu auch wei-
terhin nach dem DDG verpflichtet sind.
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Webseitenbetreiber, die in ihrem Impressum
bisher auf ,Pflichtangaben nach § 5 TMG*" ver-
weisen, mussen dies anpassen. Generell ist es
nicht unbedingt erforderlich, die Norm explizit
anzugeben — ,Impressum* oder ,Anbieterkenn-
zeichnung" wirde auch ausreichen.
Webseitenbetreiber, die bei einer Uberarbei-
tung ihres Impressums feststellen, dass dieses
noch einen Verantwortlichen nach § 55 Abs. 2
Rundfunkstaatsvertrag RfStV benennt, sollten
diese Passage zu dem seit November 2020 gel-
tenden 8 18 Medienstaatsvertrag (MStV) an-
passen.

Cookie-Regelungen im TDDDG

Die urspringliche Regelung aus § 25 TTDSG,
wonach fur das Setzen und Auslesen technisch
nicht erforderlicher Cookies eine explizite Zu-
stimmung der Nutzer erforderlich ist, findet sich
nun in § 25 TDDDG wieder. Auch in dieser Re-
gelung hat es nur sprachliche und keine inhalt-
lichen Anderungen gegeben, sodass die bishe-
rige Rechtslage weiterhin Bestand hat. Websei-
tenbetreiber, die in ihren Datenschutzinformati-
onen oder im Rahmen eines Cookie-Consent-
Management-Systems bisher auf § 25 TTDSG
als mal3gebliche Rechtsgrundlage verweisen,
sollten diese Bezeichnung entsprechend an-
passen.

IMPRESSUM
Redaktion

Fazit

Inhaltlich bringt das TDDDG keine grof3en
Anderungen, sodass fiir Verantwortliche, die in
Bezug auf den Einsatz von Cookies oder ahnli-
chen Technologien, wie z. B. dem Fingerprint-
Tracking, bisher bereits ihre Webseite konform
aufgestellt haben, kein Handlungsbedarf nach
dem TDDDG besteht. Lediglich die Formulie-
rungen in der Datenschutzerklarung, dem
Impressum und dem Cookie-Consent-Manage-
ment-System sind zu prifen und bei Bedarf zu
aktualisieren. Neben der Uberpriifung der For-
mulierungen im Impressum und in der Daten-
schutzerklarung sollte grundsatzlich die regel-
maRige Uberprufung der Datenschutzerklarung
sowie einer eventuell vorhandenen Cookie-
Richtlinie erfolgen.
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