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Liebe Leserin, lieber Leser,

die Datenschutz-Grundverordnung (DSGVO) hat das Interesse an Fragen rund um den Datenschutz deut-

lich erhoht. Doch es herrscht einiges an Unklarheit und Verwirrung, Aufkldrung tut not. Genau hier setzt

Ihre neue Datenschutz-Zeitung an. So erfahren Sie, was es wirklich mit den gefiirchteten GeldbuBen auf

sich hat, die bei einer Datenschutzverletzung verhangt werden kénnen. Ebenso finden Sie in dieser

Ausgabe wichtige Hinweise, was bei Bildern von Personen aus Sicht des Datenschutzes zu beachten ist.

Andere Themen wie das Ldschen von Daten aus einem Cloud-Dienst werden weniger stark diskutiert,

erfordern aber deutlich mehr Aufmerksamkeit. Das Datenléschen ist deshalb ebenso in dieser Ausgabe

zu finden wie die meist unbekannte Gefahr durch sogenannte Webroboter, die Daten im Internet sam-

meln und missbrauchen.

Ihr Dr. Uwe Guinther, Geschaftsfiihrer, Sanovis GmbH, Geschaftsfeldleiter Datenschutz, Curacon GmbH

Ihr Stefan Strliwe, Senior Manager, Geschaftsfeld Datenschutz, Curacon GmbH

GeldbuBen nach der DSGVO

Der Begriff ,,GeldbuBe” klingt so, als ginge es um ein paar Euro. Bei den GeldbuBen nach der Datenschutz-Grundverordnung (DSGVO)

sieht das allerdings etwas anders aus. Und auch sonst weisen sie einige Besonderheiten auf, die man kennen sollte.

GeldbuBen in maBloser Hohe?

Jrrsinn” war ein Begriff, den man anfangs haufig
héren konnte, wenn es um die mégliche Hohe von
GeldbuBen nach der DSGVO ging. Und tatsachlich:
Eine maximale Hohe von 20 Millionen Euro ist eine
echte Ansage. Doch wie so oft im Leben sollte
man auch hier genauer hinsehen, um was es ei-
gentlich geht.

Die DSGVO gilt fiir Kleinstunternehmen genauso
wie fir GroBkonzerne. Das muss sich in der mdg-
lichen Héhe von GeldbuBen widerspiegeln. Des-
halb ist es konsequent, wenn die DSGVO in ihrem
Art. 83 Abs. 6 von ,bis zu" 20 Millionen Euro Geld-
buBe spricht. Geringfiigige, einmalige VerstoBe in
kleinen Unternehmen werden also nur Uberschau-
bare Betrdge kosten. Auf Dauer angelegte, be-
wusste VerstdBe in GroBunternehmen kénnen da-
gegen teuer werden. Diese Unterscheidung ent-
spricht dem Prinzip der VerhéltnismaBigkeit.

Wer ist ,Verantwortlicher"?

GeldbuBen sind nur gegen ,Verantwortliche"
moglich. Der Begriff legt nahe, dass bei einem
VerstoB in einem Unternehmen zunéchst der in-
tern Verantwortliche gesucht wird und dass ihn

dann die GeldbuBe trifft. Doch weit gefehlt: Die
DSGVO definiert den Begriff ,Verantwortlicher” in
ihrem Art. 4 Nr. 7 ganz anders: ,Verantwortlicher”
ist das Unternehmen selbst, nicht der Mitarbeiter!
GeldbuBen gegen einzelne Mitarbeiter sieht die
DSGVO nicht vor.

Kein Freibrief fiir pflichtvergessene Mitarbeiter!

Eine gute Nachricht fir Mitarbeiter, die es mit
dem Datenschutz nicht so genau nehmen? Nicht
wirklich. Denn eine GeldbuBe fir ihre Pflichtverlet-
zung wird dann logischerweise gegen das Unter-
nehmen verhangt. Als Folge fir die Mitarbeiter
selbst stehen Abmahnungen oder sogar ernstere
arbeitsrechtliche Schritte im Raum. Das wiegt min-
destens genauso schwer wie eine GeldbuBe.

Der ,Freischuss” - ein rechtliches Marchen!

Immer wieder macht das Geriicht die Runde, dass
die Datenschutz-Aufsichtsbehdrden bei erstmali-
gen VerstBen sehr nachsichtig seien. Manche
sprechen sogar von einem angeblichen ,Frei-
schuss”, der jedem Unternehmen zustehe.

Bei néherem Hinsehen stimmt an diesem Geriicht
schlicht nichts. Natirlich kann es vorkommen,
dass ein leichter, lediglich fahrldssiger VerstoB ge-
gen Vorschriften nur zu einer Ermahnung fiihrt.
Das kennt jeder schon von VerkehrsverstoBen.
Aber wenn der VerstoB gravierend ist, scheidet
eine solche Nachsicht aus. Dann kann auch schon
ein erstmaliger VerstoB eine GeldbuBe in be-
trachtlicher Hohe nach sich ziehen.

Aufriistung der Aufsichtsbehorden

Manche fragen sich, warum man von solchen Fal-
len fast nie hort. Der Grund ist einfach: Auch die
Aufsichtsbehdrden fir den Datenschutz miissen
sich erst auf die neuen Regelungen der DSGVO
einstellen. Zudem mdissen sie neues Personal an-
lernen. Aber in einigen Monaten sieht das schon
anders aus. Und dann besteht ein echtes Risiko
von GeldbuBen.
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Bilder und Datenschutz

Angeblich bringt die Datenschutz-Grundverordnung (DSGVO) vollig neue Regelungen fiir den Umgang mit Bildern von Personen.

Dichtung und Wahrheit liegen bei dieser Behauptung nahe beieinander.

Ein spektakuldrer Fall: Erinnerungsfotos im Kin-
dergarten

Der Fall léste Fassungslosigkeit aus: In Berlin
machte ein Kindergarten Erinnerungsfotos mit al-
len Kindern, die in die Grundschule wechselten.
Doch die Freude von Kindern und Eltern Gber die
Fotos war deutlich getriibt. Denn die Gesichter der
Kinder waren entweder verpixelt oder mit
,schwarzen Balken" Uber den Augen versehen. Die
Begriindung des Kindergartens: Die DSGVO ver-
langt das leider so!

Diese Aussage war allerdings Unfug. Dass die Kin-
der fotografiert werden, war angekiindigt, und die
Eltern waren damit ersichtlich einverstanden. Zu-
dem wurden die Bilder nur den beteiligten Kin-
dern und Eltern ausgehandigt. Also im Ergebnis
alles kein Problem. Der Fall zeigt jedoch deutlich,
wie groB die Unsicherheit beim Thema ,Bilder und
DSGVO" inzwischen ist.

Keine Spezialregelungen in der DSGVO

Wer den Text der DSGVO zur Hand nimmt, erlebt
eine Uberraschung: Fiir Abbildungen von Perso-

nen finden sich keinerlei spezielle Regelungen! Al-
lerdings gilt natrlich: Wenn Personen auf einem
Bild zu identifizieren sind, dann enthalt dieses Bild
personenbezogene Daten. Dies hat der Europai-
sche Gerichtshof sogar schon ausdriicklich festge-
halten und das so formuliert: ,Das von einer Ka-
mera aufgezeichnete Bild einer Person fallt unter
den Begriff der personenbezogenen Daten.”

Rein private Fotografien

Vom Prinzip her ist die DSGVO somit auf Abbil-
dungen von Personen anwendbar. Freilich gibt es
davon eine wichtige Ausnahme. Sie betrifft den
Fall, dass Bilder im rein persdnlichen oder im rein
familidren Rahmen entstehen. Wer also seine Kin-
der am Strand fotografiert oder seine Freundin
neben dem Weihnachtsbaum, muss sich dabei
nicht um Vorgaben der DSGVO kiimmern.

Kommerzielle Verwendung von Fotos

Das andert sich jedoch, wenn privat entstandene
Bilder kommerziell verwendet werden. Hier ein
klassisches Beispiel: Ein Mann betreibt einen Po-
nyhof. Er fotografiert seine elfjahrige Tochter auf
einem Pony. Solange er dieses Bild im privaten
Bereich belasst, findet die Datenschutz-Grundver-
ordnung keine Anwendung. Stellt er das Bild da-
gegen auf die Homepage des Ponyhofs, hat er
den rein privaten Bereich verlassen, und die
DSGVO ist anwendbar.

Ein echter Fall

Der Fall hat sich tatséachlich so ereignet. Die Eltern
des Kindes lebten getrennt, hatten aber die ge-
meinsame elterliche Sorge. Die Mutter hatte etwas
dagegen, dass die Tochter auf der Homepage des
Ponyhofs erscheint. Sie konnte einen entspre-
chenden Unterlassungsanspruch durchsetzen. Das
lag vor allem daran, dass sie als Mit-Sorgeberech-
tigte Ubergangen worden war.

Das Bild im Zutrittsausweis

Nichts wirklich Neues bringt die DSGVO fiir Bilder
im Arbeitsleben. Das klassische Beispiel: In einem
Industriebetrieb wird fiir jeden Beschéftigten ein

Zutrittsausweis mit Bild ausgestellt. Das soll si-
cherstellen, dass sich Unbefugte keinen Zutritt
zum Geldnde verschaffen konnen. Das Anfertigen
eines Bilds und seine Anbringung im Ausweis sind
in diesem Fall erforderlich, um das Arbeitsverhalt-
nis ordnungsgemaf durchfiihren zu kdnnen. Da-
mit ist dieses Vorgehen erlaubt. So war es schon
bisher, und so ist es auch kiinftig. Das steht jetzt
nur an anderer Stelle im Gesetz, namlich in § 26
Abs. 1 des neuen Bundesdatenschutzgesetzes
(BDSG).

Gruppenfotos von Arbeitsjubilaren

Anders sieht es dagegen aus, wenn zum Beispiel
ein Gruppenfoto von Arbeitsjubilaren angefertigt
werden soll. Dies ist fir das Beschaftigungsver-
héltnis nicht erforderlich. Daher ist die Einwilli-
gung jedes einzelnen nétig, der auf dem Foto zu
sehen sein soll. Diese Einwilligung bedarf sogar
der Schriftform, wenn nicht ganz besondere Um-
stande vorliegen (§ 26 Abs. 2 Satz 3 BDSG). Der
deutsche Gesetzgeber hat damit fur Einwilligun-
gen im Arbeitsleben eine Schriftform eingefiihrt,
die in der DSGVO nicht vorgesehen ist. Er durfte
dies tun, weil die DSGVO den Gesetzgebern der
Mitgliedstaaten erlaubt, fir das Arbeitsleben be-
sondere Datenschutzregelungen einzufiihren.

Einwilligungslisten

Ob die Sache mit der Schriftform eine gute Idee
war, darlber kann man freilich geteilter Meinung
sein. Einen Vorteil hat die Schriftform jedenfalls:
Es ist klar dokumentiert, wer einverstanden war.
Dabei ist es ubrigens kein Problem, wenn eine
Liste verwendet wird, auf der alle unterschreiben.
Oben auf der Liste muss lediglich stehen, um was
es geht. Dazu gehoren vor allem der Anlass (,Fo-
tos von Arbeitsjubilaren”) und Angaben dazu, wo
die Bilder veroffentlicht werden sollen (Beispiel:
Jn der Firmenzeitschrift und im Firmennetz"),
miissen dort genannt sein.

Eines zeigen alle Beispiele sehr deutlich: Wer mit
gesundem Menschenverstand vorgeht, wird bei
Bildern kaum in Konflikt mit der DSGVO geraten.
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Automatisierter Datenmissbrauch: Angriff der Webroboter

Wenn das tolle Online-Angebot sofort ausgebucht ist, miissen nicht andere Kunden schneller gewesen sein als Sie. Webroboter oder

Bots erobern das Internet, kaufen komplette Angebotsbestinde auf und verkaufen sie woanders zu einem héheren Preis. Woméglich

missbrauchen sie dabei sogar lhre Kreditkartendaten.

Schon wieder ein Captcha-Test...

Sie sitzen vor dem PC und wollen sich bei einem
Online-Portal anmelden. Fir das Log-in reicht es
aber nicht, dass Sie Benutzername und Passwort
eingeben, Sie sollen auch noch eine Art Bilder-
ratsel 16sen. Sie werden zum Beispiel aufgefor-
dert, alle Bildchen anzuklicken, die ein StraBen-
schild zeigen. Im néchsten Schritt bekommen Sie
noch eine weitere Bilder-Aufgabe, langsam wer-
den Sie ungeduldig, vielleicht verzweifeln Sie fast,
weil Sie scheinbar ein passendes Bildchen Uber-
sehen haben und nicht weiterkommen.

Doch diese sogenannten Captcha-Tests haben
ihren Sinn. Sie sollen nicht etwa lhre genaue
Identitédt tberprfen, wie es eine Zwei-Faktor-An-
meldung macht, bei der zum Beispiel ein Einmal-
Passwort per SMS kommt. Captcha-Tests sollen
nur priifen, ob Sie ein Mensch sind oder ob doch
eine Maschine hinter der Anmeldung steckt. Tat-
sachlich sind sehr viele Webroboter oder Bots im
Internet unterwegs, also Softwareautomaten, die
mit Webseiten und Online-Diensten interagieren.

Bots machen bereits die Halfte des Internet-
verkehrs aus

Internetdienstleister, die den weltweiten Daten-
verkehr beobachten, berichten davon, dass die
Webroboter bereits fir jede zweite Online-Ver-
bindung verantwortlich sind. Bei der groBen Zahl
an Webroboter-Aktivitaten ist es also kein Wun-
der, dass Online-Dienste wissen wollen, ob es ein
Bot oder ein Mensch ist, der sich fiir ihr Angebot
anmelden will. Webroboter sind namlich nicht
immer harmlos, ganz im Gegenteil.

Internetkriminelle setzen Webroboter ein, um
zum Beispiel Online-Werbung anzuklicken. Die
Werbekunden glauben dann, ihre Online-Wer-
bung hatte groBes Interesse erzeugt, und mis-
sen deutlich mehr bezahlen, als der Werbeerfolg
in Wirklichkeit wert ist. Oder die Bots iiberfallen
Online-Shops, Uberlasten sie und bringen den
Webserver des Shop-Betreibers zum Absturz.

Die Webroboter kénnen aber auch bestellen und
Online-Aktionen ausnutzen, um giinstig an Ware

zu kommen, die dann teurer verkauft wird. Nicht
zuletzt durchsuchen sie das Netz nach personen-
bezogenen Daten, die sie danach missbrauchen.
Die Folge sind Spam-Attacken oder der Diebstahl
von ungeschitzten Kreditkartendaten.

Online-Provider und Online-Nutzer miissen
sich schiitzen

Damit Online-Dienste, aber auch Internetnutzer
gegen Webroboter geschitzt sind, missen Bots
erkannt und abgewehrt werden. Dazu dienen die
erwahnten Captcha-Tests. Doch das allein reicht
nicht als GegenmaBnahme. Denn es gibt auch
gutartige Webroboter, die man nicht blockieren
will. Ein Beispiel sind Webroboter, die Suchma-
schinen und andere Informationsdienste einset-
zen, um zum Beispiel einen Online-Shop in ein
Branchenverzeichnis aufzunehmen.

Damit man nicht die gutartigen Bots und damit
die falschen abwehrt, miissen also Losungen zum
Einsatz kommen, die sowohl Menschen und We-
broboter als auch dann noch die Art des Webro-
boters unterscheiden kénnen. Unternehmen, die
Online-Dienste anbieten, sollten sich mit solchen
Losungen befassen.

Impressum

Redaktion

So arbeitet eine Bot-Erkennung und -Abwehr

Meist setzen Unternehmen Ldsungen ein, die als
Bot-Manager bezeichnet werden. Sie klassifizie-
ren die Webroboter und kénnen sie von Men-
schen unterscheiden. Und zwar mithilfe von Ver-
fahren, die das Online-Verhalten analysieren.
Gute Anbieter nutzen dabei nur solche Metho-
den, die den Menschen als Nutzer anonymisie-
ren.

Bot-Manager werten sowohl das Tippverhalten
als auch die Mausbewegung bei Desktop-Nut-
zern. Sie untersuchen mobile Zugriffe daraufhin,
wie die Interaktion mit der jeweiligen App aus-
sieht, wie der Nutzer das mobile Endgerat hélt
oder wie die Berlihrung des Touchscreens ab-
lauft. Menschen und Bots zeigen hier Unter-
schiede, selbst bei aufwendig entwickelten Bots.
Hat der Bot-Manager einen Webroboter erkannt,
findet noch ein Abgleich mit einer Datenbank
statt, die die gutartigen Bots listet.

Wichtig: Datenminimierung und Verschliisse-
lung!

Was aber kann man als normaler Internetnutzer
tun, denn die Bot-Manager unterstitzen ja die
Online-Anbieter? Wichtig ist es fir Sie als Online-
Nutzer, dass Sie wissen, dass es im Internet We-
broboter gibt, die Ihre Daten blitzschnell einsam-
meln kénnen und dann womdglich nutzen, um
bei der néchsten Online-Aktion alle Angebote
aufzukaufen, vielleicht sogar auf lhre Rechnung.

Denken Sie deshalb im Internet an die Datenmi-
nimierung, seien Sie sparsam mit persénlichen
Angaben und verschlisseln Sie Ihre Daten. Dann
haben Webroboter, die Internetkriminelle einset-
zen, keine Chance gegen Siel

Dr. Uwe Glinther
Sanovis GmbH

Anschrift

Richard-Strauss-Str. 69

81679 Miinchen

Telefon: 089 / 99 27 579 22

E-Mail: Uwe.Guenther@Sanovis.com

Stefan Striwe, RA
CURACON GmbH
Wirtschaftsprifungsgesellschaft

Am Mittelhafen 14

48155 Munster

Telefon: 02 51 / 92 208 209
E-Mail: Stefan.Struewe@curacon.de
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Datenldschen in der Cloud: Was wirklich nach dem Léschen passiert

Wer seine Daten aus einem Online-Speicherdienst 16schen mdchte, muss scheinbar nur den richtigen Browser-Knopf driicken. Doch

sind die Daten dann sofort geldscht? Google hat nun das Léschverfahren fiir die Google Cloud beschrieben.

Cloud-Dienste und der Datenschutz

Zwei von drei Unternehmen in Deutschland nut-
zen bereits Cloud Computing, also IT-Dienste wie
Speicherplatz, Rechenleistung und Anwendun-
gen aus dem Internet. Wie der Cloud Monitor
2018 des Digitalverbands Bitkom ergab, sind die
Unternehmen bei der Wahl des Cloud-Dienstes
zu Recht darauf bedacht, dass sie die Daten-
schutz-Grundverordnung (DSGVO) einhalten.

Die DSGVO fordert unter anderem, dass perso-
nenbezogene Daten von Kunden unter bestimm-
ten Voraussetzungen unverziiglich zu l6schen
sind. Das gilt zum Beispiel dann, wenn die per-
sonenbezogenen Daten fiir die Zwecke, fir die
sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind und keine
Aufbewahrungspflichten etwa steuerlicher Art
bestehen.

Die Loschpflicht betrifft nicht nur das interne
Netzwerk und die Computer, die lhr Unterneh-
men selbst betreibt, sondern auch die personen-
bezogenen Daten, die in einer Cloud gespeichert
sind. Doch wie lassen sich eigentlich die Daten
aus einer Cloud I6schen?

Loschen ist nicht nur ein Klick

Auf den ersten Blick ist das Loschen von Daten
auf dem eigenen Rechner dem Loschen in der
Cloud sehr &dhnlich. Man sucht im Pro-
grammmeni den Loschbefehl und klickt darauf.
Doch weder auf dem eigenen Computer noch in
der Cloud bedeutet der Befehl ,Léschen”, dass
die Daten wirklich umgehend geldscht sind. Bei
einem Windows-Rechner landen die Daten in al-
ler Regel im Papierkorb des Computers. Und von
dort konnte man sie ohne gréBeren Aufwand
wiederherstellen.

Wissen Sie, wie Daten aus einer Cloud geléscht werden?

Frage: Driickt man den Befehl ,Léschen” in der Cloud-Applikation, sind die Daten aus der

Cloud verschwunden. Stimmt das?

a. Nein, der Loschvorgang erfordert viele Schritte und dauert lange.

b. Ja, es konnte aber noch Kopien auf dem Endgerat geben.

Lésung: Die Antwort a. ist richtig, die Antwort b. aber teilweise auch. Cloud-Daten sind nach
dem Loschauftrag nicht sofort geldscht. Es gibt viele Datenkopien auf verschiedenen Cloud-

Servern und meistens auch im Backup des Cloud-Dienstes. Antwort b. ist insofern richtig, als es

auch Datenkopien auf dem Endgerét und im Firmennetzwerk geben kann. Das Datenldschen

ist also immer ein komplexer Prozess, bei dem Cloud-Nutzer viele Speicherorte berticksichtigen

mussen.

Frage: Konnen Daten nicht sofort geloscht werden, diirfen sie weiterverarbeitet werden.

Stimmt das?

a. Ja, was nicht geloscht ist, lasst sich weiter nutzen. Die Verarbeitung endet dann mit

dem Loschen.

b. Nein, wenn eine Loschpflicht besteht, das Loschen aber dauert, miissen die Daten ge-

sperrt werden.

Lésung: Hier ist die Antwort b. richtig. Sobald die Loschverpflichtung eintritt, diirfen Unternehmen
die Daten nicht mehr verwenden. Die Daten mussen gegen eine weitere Nutzung geschitzt, also

gesperrt werden, zum Beispiel durch Verschlisselung. Es gibt Ausnahmen von der Léschpflicht,

etwa wenn die Verarbeitung erforderlich ist, um das Recht auf freie MeinungsauBerung auszu-

Uben. Details finden sich in Artikel 17 der DSGVO.

Bei einer Cloud ist dies nicht anders: Loschen be-
deutet nicht, dass die Daten sofort und endgiiltig
aus dem Cloud-Speicher verschwunden sind.
Denn wie beim PC gibt es auch hier die Option,
die Daten wiederherzustellen. Wie geht dann
aber das ,richtige” Loschen? Google hat das ge-
naue Verfahren fiir die Google Cloud Plattform
(GCP) ausfiihrlich beschrieben.

Endgiiltiges Loschen in der Cloud kann Mo-
nate dauern

Ohne jeden Einzelschritt zu betrachten, lasst sich
sagen, dass bei Google — und ebenso bei vielen
anderen Cloud-Anbietern - das Ldschen nur
Schritt fir Schritt geht. Entsprechend lange dau-
ert es. So befinden sich die Cloud-Daten aus
Grinden der Verflugbarkeit und Ausfallsicherheit
bei Google nicht nur auf einem Cloud-Server,
sondern auf mehreren. Bis der Loschauftrag fur
bestimmte Cloud-Daten wirklich alle Speicher-
orte erreicht hat und dort umgesetzt wurde, kon-
nen zwei Monate vergehen, so Google. Da sich
die Daten dann auch noch in Backups befinden
kdnnen, dauert das Loschen insgesamt bis zu
sechs Monate. Das zeigt, dass Daten auch in der
Cloud nicht wirklich sofort geldscht sind.

Wichtig: Sperren der Daten

Wichtig ist es deshalb, dass die Daten ab dem
Moment des Léschauftrags gesperrt sind, also
nicht mehr genutzt werden kdnnen. Laut Google
wird dies unter anderem durch eine Verschlisse-
lung der zu ldschenden Daten erreicht. Wie ge-
nau das Loschen funktioniert und wie lange es
dauert, sollte man also seinen Cloud-Anbieter
fragen.

Unternehmen sollten Cloud-Dienste also nur
nutzen, wenn auch das Loschverfahren den Da-
tenschutzvorgaben entspricht. Im Idealfall prift
und zertifiziert dies eine unabhéngige Stelle. Die
Google Cloud zum Beispiel hat, wie mehrere an-
dere Cloud-Anbieter auch, vom BSI, dem Bun-
desamt fir Sicherheit in der Informationstechnik,
das sogenannte C5-Testat erhalten. Dabei wird
auch das Loschverfahren dberpriift. Trotzdem
sollten Unternehmen immer das jeweilige Daten-
schutzkonzept hinterfragen.




