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geht oder nicht.

Liebe Leserin, lieber Leser,

Ilhr Dr. Uwe Glinther, Geschéftsfeld Datenschutz Sanovis GmbH

E-Mail-Verschliisselung: Was fordert der Datenschutz?
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Consulting with Care

bereits seit dem 25. Mai 2018 gilt nun die Datenschutz-Grundverordnung (DSGVO). Trotzdem kursieren noch viele Mythen
Uiber das neue Datenschutzrecht im Internet, in Zeitungen und in Diskussionen. Die neue Ausgabe des Datenschutz-Newslet-
ters klart deshalb dartiber auf, wann und wie E-Mails wirklich zu verschliisseln sind, um dem Datenschutz gerecht zu werden.

Ebenso stellt die neue Ausgabe klar, dass der kirchliche Datenschutz fiir jeden relevant sein kann, ob man nun in die Kirche

Uber diese und weitere Themen rund um den Datenschutz kénnen Sie sich in dieser Ausgabe informieren — wir wiinschen

lhnen viel SpaB bei der Lektiire und viele wertvolle Einsichten in den Datenschutz!

Die Datenschutz-Grundverordnung (DSGVO) nennt Verschliisselung als MaBnahme fiir die Sicherheit der Verarbeitung

personenbezogener Daten. Miissen deshalb alle E-Mails von nun an verschliisselt werden?

Werbung iibertreibt gern

Wenn Sie eine Computer-Zeitschrift zur Hand
nehmen, begegnen lhnen in der letzten Zeit viele
Werbeanzeigen, die aussagen, mit der DSGVO sei
nun die Zeit gekommen, dass alle E-Mails kom-
plett verschlisselt werden mussen, vom Absender
bis zum Empfanger (Ende-zu-Ende-Verschliisse-
lung).

So wichtig eine Verschliisselung im Internet auch
ist: So mancher Anbieter von Verschliisselungsl-
sungen Ubertreibt und verkirzt die Forderungen
der Datenschutz-Grundverordnung derart, dass
man den Eindruck bekommen kann, unverschliis-
selte E-Mails zu verschicken, ware grundsétzlich
eine Datenschutzverletzung. Das stimmt so nicht!

Es kommt weiter auf den Schutzbedarf an

Bereits das alte Bundesdatenschutzgesetz nannte
die Verschlisselung als eine der zentralen tech-
nisch-organisatorischen MaBnahmen. Verschlis-
selung hatte und hat eine wichtige Stellung. Sie
tragt dazu bei, das Schutzziel ,Vertraulichkeit” zu
erreichen.

AuBerdem hilft sie, die Integritdt und Echtheit von
Daten zu priifen. Trotzdem gilt: Geeignete techni-
sche und organisatorische MaBnahmen sollen ein
Schutzniveau gewahrleisten, das dem Risiko ange-
messen ist. Sie sollen unter Berlicksichtigung des
Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere des
Risikos fiir die Rechte und Freiheiten natirlicher
Personen ausgewahlt werden.

Bedeutet das nun, dass E-Mail-Verschliisselung
freiwillig ist? Nein, naturlich nicht. Es kommt auf
den genauen Fall an.

Was Aufsichtsbehorden dazu sagen

Die Landesbeauftragte fiir Datenschutz und Infor-
mationsfreiheit in NRW schreibt zum Beispiel:

MaBnahmen wie ,Verschliisselung” sind als Bei-
spiele fiir StandardmaBnahmen zu verstehen. Das
heiBt: Sofern ihr Einsatz moglich und angemessen
ist, sind sie grundsatzlich umzusetzen.

Es kommt also auf die Angemessenheit und damit
auf den Schutzbedarf an. Sollen Daten mit hohem
oder sehr hohem Schutzbedarf, wie etwa Gesund-
heitsdaten, per E-Mail verschickt werden, ist eine
Ende-zu-Ende-Verschliisselung erforderlich. Da
die Betreffzeile einer E-Mail nicht durch Ende-zu-
Ende-Verschliisselung geschitzt wird, ist sicherzu-
stellen, dass sie keine Daten mit hohem oder sehr
hohem Schutzbedarf enthalt.

Bei der Ubermittlung personenbezogener Daten
mit normalem Schutzbedarf besteht die Moglich-
keit, dass im Einzelfall der Verzicht auf eine Ende-
zu-Ende-Verschlisselung der Inhaltsdaten statt-
haft ist. Als Mindeststandard ist bei der Ubermitt-
lung personenbezogener Daten mit normalem
Schutzbedarf eine Transportverschlisselung erfor-
derlich, so die Aufsichtsbehdrde.

Es zeigt sich: Es kommt auf den Schutzbedarf der
personenbezogenen Daten und die Art der Ver-
schlisselung an. Alle E-Mails zu verschliisseln, for-
dert der Datenschutz also nicht.
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Neu und wichtig: Europdischer Datenschutzausschuss

BIETEN
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EU-Gremien sind fiir viele etwas, das sie kaum (iberblicken. Da kann es eher zu Unlust fiihren, wenn noch eine neue

Einrichtung dazukommt. Dennoch: Ist demnéchst 6fter vom Europédischen Datenschutzausschuss die Rede, sollten Sie

lieber einmal hinhdren. Was er sagt, wird beruflich wie privat oft wichtig sein.

Eine neue europaische Institution

Seit dem 25. Mai 2018 gilt die Datenschutz-
Grundverordnung (DSGVO). Das hat besonders in
Deutschland so groBe 6ffentliche Aufmerksamkeit
gefunden, dass die Abkiirzung DSGVO fir viele
inzwischen etwas vollig Gewohntes ist. Eines ist
dabei in der Berichterstattung aber nahezu unter-
gegangen: In Brissel hat eine neue Einrichtung
ihre Tatigkeit aufgenommen. Sie tragt die Be-
zeichnung ,Europdischer Datenschutzausschuss”.

Mitglieder des Ausschusses

Fragt man, wer in diesem Ausschuss sitzt, fallt die
Antwort so aus: Jeder Mitgliedstaat der EU darf
ein Mitglied in den Ausschuss entsenden. Dabei
muss es sich um den Leiter einer Aufsichtsbe-
hérde handeln. Fir Deutschland wird dies die
Bundesbeauftragte fir den Datenschutz sein. So
legt es das neue Bundesdatenschutzgesetz 2018
fest. Hinzu kommt als Mitglied noch der Européi-
sche Datenschutzbeauftragte. Er kimmert sich um

den Datenschutz in den Einrichtungen der EU
selbst, also etwa um den Datenschutz in den
Dienststellen der Europdischen Kommission in
Brissel. Bei dem Ausschuss geht es also ersichtlich
darum, den Sachverstand der Aufsichtsbehérden
auf europaischer Ebene zu biindeln.

29 Mitglieder - also nur endlose Diskussionen?

Insgesamt ist der Ausschuss somit relativ groB.
Denn schlieBlich hat die EU (mit GroBbritannien)
28 Mitgliedstaaten, und der Europdische Daten-
schutzbeauftragte kommt als Ausschussmitglied
Nr. 29 hinzu. Das kann auf den ersten Blick den
Eindruck erwecken, dass in diesem Ausschuss nur
viel geredet wird, ohne dass dies praktische Fol-
gen hétte.

Aufgabe des Ausschusses

Nun: Geredet wird dort bestimmt viel werden. Das
ist tibrigens auch gut so, denn es stehen wahrhaft
genligend Probleme im européischen Daten-
schutz an. Aber diese Diskussionen werden auch
handfeste Folgen haben. Das liegt an der Auf-
gabe, die der Ausschuss hat.

Einheitliche Anwendung der DSGVO

Generell besteht die Aufgabe darin, die einheitli-
che Anwendung der DSGVO in der EU sicherzu-
stellen. Ein wichtiges Instrument hierfiir werden
Leitlinien und Empfehlungen sein, die der Aus-
schuss aufstellt. Dazu gehdren ausdriicklich auch
Leitlinien fir die Festsetzung von GeldbuBen bei
DatenschutzverstoBen. Mit anderen Worten: Der
Ausschuss wird erheblichen Einfluss darauf haben,
unter welchen Voraussetzungen es konkret zu
GeldbuBen kommt und wie hoch die GeldbuBen
ausfallen.

Férderung von Siegeln und Priifzeichen

AuBerdem soll der Ausschuss Datenschutzsiegel
und Datenschutzpriifzeichen fordern. Sie konnen
fur Unternehmen, aber nattrlich auch flr Privat-
personen ein wichtiger Hinweis darauf sein, ob ein

Anbieter von Dienstleistungen die DSGVO einhélt.
Der Druck, solche Siegel und Priifzeichen einzu-
flhren, ist erheblich. Viele Unternehmen verspre-
chen sich davon einen Wettbewerbsvorteil.

Vorlage von Zweifelsfragen an den Ausschuss

Nationale Aufsichtsbehérden, aber auch die Euro-
paische Kommission, kdnnen dem Ausschuss
Zweifelsfragen zur Beurteilung vorlegen. Damit
die Antwort nicht zu lange auf sich warten Iasst,
darf die Europaische Kommission eine Frist setzen,
innerhalb derer der Ausschuss Stellung nehmen
soll. Dabei muss die Kommission begriinden, wa-

rum sie die Frage fiir so dringlich halt.
Einflussméglichkeiten fiir Unternehmen

Wichtig fir Unternehmen, aber auch fiir Ver-
bande: Der Ausschuss kann ,interessierte Kreise"
konsultieren. Mit anderen Worten: Hier besteht
die Mdglichkeit, Argumente einzubringen und die
Beratungen zu beeinflussen. Der Ausschuss ist
verpflichtet, die Ergebnisse einer solchen Konsul-
tation zu veréffentlichen.

Transparenz der Tétigkeit

Auch die Stellungnahmen und Empfehlungen des
Ausschusses mussen veréffentlicht werden. Das
ermdglicht eine offentliche Diskussion. Wenn es
um Themen geht, die zahlreiche Verbraucher oder
Unternehmen betreffen, werden sie mit Sicherheit
ihren Weg in die Medien finden.

Jahresbericht

Als ware dies alles nicht schon genug, ist der Aus-
schuss auch noch verpflichtet, einen Jahresbericht
zu erstellen. Mancher wird argwdhnen, dass ein
solches Dokument voraussichtlich am Tag nach
seiner Veroffentlichung wieder vergessen ist. Da-
gegen spricht, dass der gebiindelte Sachverstand
aller Datenschutz-Aufsichtsbehdrden in der EU ein
recht hohes Gewicht haben diirfte. Einfach eben
mal ignorieren wird man ihn deshalb kaum kon-
nen.
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Kirchlicher Datenschutz - auch fiir Unglaubige!
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Freiheit von Glauben und Religion

Mit Religion und Kirchen haben Sie nichts am
Hut? Das ist lhr gutes Recht. Denn in Deutsch-
land herrscht Freiheit des Glaubens und der Re-
ligion. Dazu gehort auch die Freiheit, sich damit
nicht zu befassen oder beispielsweise die groBen
Kirchen ausdriicklich abzulehnen.

Nutzung kirchlicher Einrichtungen - Kinder-
garten, Krankenhaus & Co.

Dennoch lassen sich Kontakte mit kirchlichen Ein-
richtungen manchmal schlicht nicht vermeiden.
Bei kirchlichen Kindergarten mag dies noch még-
lich sein. Denn schlieBlich kénnen Sie Ihr Kind
auch anderswo betreuen lassen.

Bei der Einlieferung in ein kirchliches Kranken-
haus nach einem Unfall wird es schon schwieri-
ger. Kaum jemand wird sich dagegen wehren,
wenn er dort schnelle Hilfe erhalt. Und das Un-
ternehmen, in dem Sie tétig sind, wird Auftrage
von Kirchen im Normalfall auch nicht ablehnen.

Umgang mit personenbezogenen Daten

Oft genug geht es dann nicht ohne personenbe-
zogene Daten. Am Beispiel des kirchlichen Kran-
kenhauses wird das besonders deutlich. Natiirlich
dokumentieren kirchliche Krankenhauser die Be-
handlung eines Patienten nach denselben MaB-
staben wie andere Krankenhauser auch. Sie ver-
fugen also (ber Gesundheitsdaten und weitere
personliche Daten (etwa Name und Anschrift)
des Patienten — mag er nun Kirchenmitglied sein
oder nicht.

Rolle der Datenschutz-Grundverordnung

Damit stellt sich die Frage, welche Regeln in Kir-
chen fiir den Schutz personenbezogener Daten
gelten. Missen Kirchen schlicht und einfach die

Sanovis
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Kirchlicher Datenschutz scheint auf den ersten Blick ein Thema nur fiir

besonders fromme Menschen zu sein. Ein ,gew6hnliches Kirchenmitglied” hat

damit doch nichts zu tun, und jemand, der aus der Kirche ausgetreten ist, schon

gar nicht? Urteilen Sie nicht voreilig! Denn auch Ungldubige kénnen

beispielsweise in ein kirchlich gefiihrtes Krankenhaus kommen. Und schon

haben sie mit dem kirchlichen Datenschutz zu tun.

Datenschutz-Grundverordnung (DSGVO) beach-
ten? Oder dirfen sie eigene Regeln schaffen?
Dirfen solche Regeln mdglicherweise sogar der
DSGVO widersprechen?

Eigene Datenschutzregelungen von Kirchen

Die letzte Frage ist mit einem klaren Nein zu be-
antworten. Die DSGVO ldsst nicht zu, dass sich
Kirchen eigenes Recht schaffen, das der DSGVO
widerspricht. Aber bekanntlich sind viele Regeln
der DSGVO sehr allgemein. An dieser Stelle be-
stehen Handlungsspielrdume. Die DSGVO sagt
dies in Art. 91 sinngemaB so: Kirchen und religi-
6se Vereinigungen dirfen eigene Datenschutzre-
gelungen haben. Sie missen aber umfassend
sein und auBerdem mit der DSGVO in Einklang
stehen.

Kaum inhaltliche Uberraschungen

Entsprechend wenige Uberraschungen bietet der
Text kirchlicher Datenschutzgesetze. Er stimmt
weitgehend mit der Datenschutz-Grundverord-
nung Uberein. Das konnte den Eindruck vermit-
teln, als sei das ganze Thema nur etwas flr Spe-
zialisten. Denn wenn am Ende dasselbe heraus-
kommt, kann es letztlich ja gleichgiiltig sein, wel-
cher Paragraf aus welchem Gesetz angewandt
wird, oder?

Eigene Datenschutzaufsicht von Kirchen

Diese Schlussfolgerung wére voreilig. Das zeigt
sich spétestens, wenn sich ein Betroffener GUber
DatenschutzverstdBe beschweren will. Angenom-
men, der Betroffene ist ein Patient, der in einem
kirchlichen Krankenhaus behandelt worden ist. Er
muss sich mit seiner Beschwerde an die Daten-
schutzaufsicht der Kirche wenden, zu der das
Krankenhaus gehért. Staatliche Datenschutzauf-
sichtsbehorden sind in diesem Fall nicht zustan-
dig. Dies gilt unabhangig davon, ob der Patient

selbst der Kirche angehért oder nicht. Es genigt,
dass er die Dienste einer kirchlichen Einrichtung
in Anspruch genommen hat. Damit gelten fiir ihn
die kirchlichen Datenschutzregelungen.

Ungewohnt, aber konsequent

Das mag ungewohnt wirken. Ob es im Ergebnis
stort, ist eine andere Frage. Das wére wohl nur
der Fall, wenn das Ergebnis anders ausfallt als
sonst, weil eine kirchliche Einrichtung mit im
Spiel ist. Genau dies kann allerdings durchaus
vorkommen! Deutlich zeigt sich dies wieder am
Beispiel des kirchlichen Krankenhauses.

Angenommen, jemand wird in einem ,gewdhnli-
chen” Krankenhaus behandelt. Und weiter ange-
nommen, es gibt fir dieses Krankenhaus einen
Krankenhausseelsorger. Dann darf dieser Seel-
sorger nur dann dber den Aufenthalt eines Pati-
enten im Krankenhaus informiert werden, wenn
der Patient damit ausdricklich einverstanden ist.

Liegt derselbe Patient dagegen in einem kirchli-
chen Krankenhaus, sieht die Sache véllig anders
aus. Vom Selbstverstdndnis einer solchen Einrich-
tung her ist es véllig in Ordnung, dass ein Seel-
sorger auch unaufgefordert einmal vorbeischaut
und dabei den Namen des Patienten kennt. Auf-
dréngen wird er seine Dienste aber natirlich
nicht.
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Was sind anonyme Daten, und was bringen sie iiberhaupt (noch)?

Sanovis
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Die Anonymisierung von Daten erscheint vielen Unternehmen wie eine Entwertung. Doch Anonymisierung hat auch

Vorteile: Anonyme Daten unterliegen nicht dem Datenschutz. Sollten Unternehmen also zur Anonymisierung greifen?

Und wann sind Daten wirklich anonymisiert?

DSGVO gilt nicht fiir anonyme Informationen

Die Datenschutz-Grundverordnung  (DSGVO)
greift immer dann, wenn sich Daten auf eine
identifizierte oder identifizierbare nattirliche Per-
son beziehen. Entsprechend besagt die DSGVO:
Die Grundsétze des Datenschutzes gelten nicht
fur anonyme Informationen, also fiir Informatio-
nen, die sich nicht auf eine identifizierte oder
identifizierbare nattirliche Person beziehen, oder
fur personenbezogene Daten, die in einer Weise
anonymisiert worden sind, dass sich die be-
troffene Person nicht oder nicht mehr identifizie-
ren lasst.

Offensichtlich sind anonyme Daten ein Konigs-
weg, um die hohen Anforderungen aus der
DSGVO zu erfillen. Denn Unternehmen missen
die Grundsatze des Datenschutzes dann - zumin-
dest fiir diese Daten - gar nicht beachten. Doch
Vorsicht: Ganz so einfach ist es nicht. Zuerst steht
die Priifung an, ob tatsachlich anonyme Daten
vorliegen, bevor man die DSGVO zur Seite legt.

Wann lassen sich Daten tatséchlich als anonym
werten?

Nur wenn wirklich erfolgreich anonymisiert wird,
miissen die Vorgaben des Datenschutzes nach
DSGVO fir diesen Fall nicht weiter beachtet wer-
den. Die DSGVO sagt, wann man von einer Ano-
nymisierung ausgehen kann: So wurde nur dann
anonymisiert, wenn es keine Mittel zur Identifi-
zierung einer natirlichen Person mehr gibt, die
nach allgemeinem Ermessen wahrscheinlich ge-
nutzt werden, um eine natirliche Person direkt
oder indirekt zu identifizieren.

Keine solchen Mittel gibt es, wenn die Kosten der
Identifizierung und der dafir erforderliche Zeit-
aufwand zu hoch waren. Dabei ist immer zu be-
riicksichtigen, was die aktuell verfligbare Techno-
logie zu leisten vermag. Man kann davon ausge-
hen, dass die Mittel zur Identifizierung mit der
Zeit immer giinstiger und schneller werden, da
sich die Technologie weiterentwickelt.

Entsprechend muss man jeweils zum gegenwar-
tigen Zeitpunkt priifen, ob natirliche Personen
noch identifizierbar sind oder nicht, wenn man

sich fiir eine Methode zur Anonymisierung ent-
scheidet.

Anonymisierung ist sinnvoll

Auch wenn nicht jede beliebige Methode zur
Anonymisierung ausreicht, lohnt es sich fir Un-
ternehmen, sich mit den M&glichkeiten zur Ano-
nymisierung zu befassen. Vielfach besteht immer
noch die Meinung, anonyme Daten seien wertlos
fur betriebliche Auswertungen. Tatsachlich aber
kénnen viele Analysen und Statistiken ohne je-
den konkreten Personenbezug fiir das Unterneh-
men hilfreich und niitzlich sein.

Unternehmen erheben zum Beispiel regelmaBig
Daten zur Kundenpflege und -bindung. Haufig
werden diese Daten auch zur Analyse des Kun-
denverhaltens wie zur Identifizierung von Zusam-

menhangen und Hintergriinden von Kéufen ge-
nutzt, um damit Marketing- und Vertriebstatig-
keiten strategisch zu planen und zu unterstiitzen.
Dafiir werden die Namen der Betroffenen jedoch
nicht benétigt.

So ist es fur die Erfolgskontrolle einer Marketing-
Aktion unerheblich, ob es Herr Maier oder Frau
Schulze waren, die gekauft haben. Es ist vielmehr
entscheidend, zu welcher Altersgruppe die Kau-
fer zahlen, ob sie eher online oder im stationaren
Geschéft gekauft haben und wie schnell sie auf
die Werbung reagiert haben. Fir all diese Infor-
mationen braucht man kein Wissen tber die kon-
kreten Personen.

Anonymisierung bedeutet also nicht Entwertung,
sondern hilft dem Datenschutz und damit dem
Unternehmen.

Wissen Sie, wann man von anonymen Informationen spricht?
Machen Sie den Test!

Frage: Werden keine Namen und Vornamen der Personen gespeichert, sind die Daten

anonym. Stimmt das?

a. Nein, es gibt viel mehr Informationen, mit denen sich Personen identifizieren lassen.
b. Ja, ohne Namen sind Daten anonym.

Lésung: Die Antwort a. ist richtig. Die DSGVO besagt: Als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser nattrlichen
Person sind, identifiziert werden kann.

Frage: Wenn eine Losung Anonymisierung verspricht, liefert sie auch anonyme Daten.
Stimmt das?

a. Ja, jedes Werkzeug zur Anonymisierung erzeugt anonyme Informationen.

b. Nein, je nach Losung kénnen die Personen trotzdem identifizierbar sein.

Lésung: Hier ist die Antwort b. richtig. Die DSGVO macht deutlich, dass man mit gewissen
Anstrengungen und technologischen Mitteln unter Umstanden die Personen trotz eines
Anonymisierungsversuchs identifizieren kann. Nur dann, wenn es keine Mittel zur Identifizie-
rung einer natirlichen Person mehr gibt, die nach allgemeinem Ermessen wahrscheinlich ge-
nutzt werden, liegt eine Anonymisierung vor, wenn also der Aufwand und die Kosten zu
hoch fir eine Identifizierung waren. Dies hangt allerdings von der technologischen Entwick-
lung ab, andert sich also mit der Zeit.




