Liebe Leserin,
lieber Leser,

nicht nur durch die Corona-Pandemie erlebt die IT und damit
auch der Datenschutz viele Veranderungen. Im rechtlichen
Bereich gibt es ebenfalls Entwicklungen, die den Schutz per-
sonenbezogener Daten betreffen. lhr Datenschutz-Newslet-
ter bringt Sie auf den aktuellen Stand.
So wandelt sich die Arbeitswelt erneut, Beschéftigte kehren
teilweise aus dem Homeoffice in ihr Buro zurtick oder pen-
deln zwischen den Arbeitsorten. Fur den Datenschutz bedeu-
tet dies, dass sowohl die MalRnahmen fiir sichere Datenzugriffe als auch der Schutz vertraulicher Pa-
pierdokumente angepasst werden mussen.
Zudem gibt es eine neue Rechtsprechung zum Auskunftsrecht nach der Datenschutz-Grundverordnung
und eine neue Rechtsgrundlage fir Daten-tbermittlungen in Staaten aul3erhalb der EU. Erfahren Sie,
was das fur lhre tagliche Arbeit bedeuten kann.

Wir wiinschen lhnen interessante Erkenntnisse beim Lesen!

Dr. Uwe Glnther Stefan Striwe
Beratungsfeldleiter Datenschutz, Curacon GmbH Beratungsfeldleiter Datenschutz, Curacon GmbH
Geschaftsfuhrer, Sanovis GmbH
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WIE SIE EIN VPN

EINRICHTEN UND NUTZEN

Ob im Homeoffice oder unterwegs: Fur den Zugriff auf das Unternehmens-
netzwerk soll nicht das offene Internet, sondern ein Virtual Private Net-
work (VPN) genutzt werden. Doch wie funktioniert das in der Praxis? Le-
sen Sie wichtige Hinweise zur Einrichtung und Nutzung.

Flexible Arbeit hat Folgen fiir den Datenschutz
Nach dem Ende der Homeoffice-Pflicht sind be-
reits viele Beschaftigte in ihr bisheriges Biiro zu-
riickgekehrt. In vielen Fallen besteht aber wei-
terhin die Mdglichkeit, zeitweise im Homeoffice
zu arbeiten. Gleichzeitig finden wieder mehr
Vor-Ort-Termine statt. Dadurch nimmt die mo-
bile Arbeit wieder zu.

Die flexible Arbeitsumgebung hat aber Konse-
quenzen fir den Schutz personenbezogener
Daten. Die Datenrisiken im Biro, im Homeoffice
und unterwegs kénnen sehr verschieden sein.
Die MalRnahmen fur den Datenschutz sollten
den jeweiligen Schutzbedarf berlicksichtigen
und damit auch den Arbeitsort.

Eines aber haben die Arbeitsorte auf3erhalb des
Biros gemeinsam: Ist ein Zugriff auf das Unter-
nehmens-netzwerk, auf betriebliche Applikatio-
nen oder auf Daten in der Unternehmens-Cloud
nétig, kommt ein Dienst zum Aufbau eines VPN
(Virtual Private Network) ins Spiel.

Sicherer Netzwerkzugang mit Virtual Private
Networks

Nutzen Sie im Homeoffice oder bei der mobi-
len Arbeit VPN, kommt es zuerst einmal darauf
an, den richtigen, vom Unternehmen freigege-
benen VPN-Dienst zu verwenden. Im Internet
kursieren viele Angebote fiir kostenlose VPN-
Dienste. Doch VPN kann gegen Lauschan-
griffe durch Dritte auf die Verbindung zum Un-
ternehmen schitzen, nicht aber gegen denk-
bare Zugriffe durch den VPN-Anbieter selbst.

Es ist deshalb entscheidend, einen vertrauens-
wirdigen, sicheren VPN-Dienst einzusetzen.
Die Auswabhl trifft Ihr Arbeitgeber, nachdem er
den VPN-Service geprift hat. Sie selbst als
Nutzer sollten deshalb keinen anderen VPN-

Dienst als den jeweils freigegebenen verwen-
den. Wissen Sie nicht, welcher das ist, fragen
Sie danach bei der im Unternehmen zustandi-
gen Stelle.

VPN im Homeoffice

Sind Sie im Homeoffice tatig und wollen auf das
Unternehmensnetzwerk zugreifen, verwenden
Sie den VPN-Dienst in aller Regel Uber lhren
Desktop-PC oder lhr Notebook. Je nach VPN-
Service wird dazu einmalig ein VPN-Client auf
dem Endgeréat eingerichtet, der VPN-Dienst im
Browser oder im Internet-Router konfiguriert o-
der in den Betriebssystemeinstellungen. Fragen
Sie |hre IT-Administration nach der entspre-
chenden Anleitung.

Wichtig ist, dass Sie das eingerichtete VPN
auch nutzen. Dazu mussen Sie die VPN-Ver-
bindung entsprechend aktivieren. Andernfalls
haben Sie zwar die Voraussetzungen fiir VPN,
nutzen aber trotzdem das offene Internet.

VPN unterwegs

Auch auRRerhalb des Homeoffice, zum Beispiel
auf dem Weg vom Homeoffice in lhr Blro im
Unternehmen, kann es notwendig sein, mit Ih-
rem mobilen Endgerat auf das Firmennetzwerk
oder auf betriebliche Cloud-Dienste zuzugrei-
fen. Dazu sollte Ihr Smartphone oder Tablet
entsprechend eingerichtet sein. Je nach VPN-
Dienst gibt es dazu eine spezielle VPN-App, die
Sie dann jeweils zuerst starten miissen, wenn
Sie sich bei Firmensystemen anmelden wollen.
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KOSTENLOSE MUSTER DER EU
FUR DATENSCHUTZVERTRAGE

Kostenlose Vertragsmuster, frei verwendbar — das bietet die EU fur die
Auftragsverarbeitung und fiur die Datentubermittlung in , Drittstaaten® wie
die USA. Diese nutzlichen Arbeitsinstrumente sollte man kennen.

Dokumentation ist alles

Vertrage  Uber die  Verarbeitung von
personenbezogenen Daten missen
dokumentiert sein. Mindliche Vertrage reichen
nicht. Das ist allgemein bekannt. Denn sonst
lasst sich nicht nachweisen, dass der
Datenschutz eingehalten ist. Aber wo findet
man rechtssichere Muster? Fur zwei wichtige
Konstellationen fallt die Antwort inzwischen
leicht: Im Juni 2021 hat die Europaische
Kommission offizielle Vertragsmus-ter
veroffentlicht, die sich mit den beiden Themen
.Datenlbermittlung in  Drittstaaten* und
LAuftragsverar-beitung“ befassen.

Die Vertrags-

muster sind

frei verfligbar

Diese Muster

darf jeder frei

verwenden.

Das verletzt

in keiner

Weise

irgendein Urheberrecht. Die Muster stehen

kostenlos zur Verfligung. Und zwar in allen 24

Amtssprachen der EU. Alles in offizieller

Uberset-zung, angefertigt von den Profis des

EU-Ubersetzungsdienstes. Vorlagen dieser

Qualitat konnten selbst grof3e Unternehmen nur

mit enormem Aufwand erstellen. Es handelt

sich also um einen erheblichen Service der EU-
Kommission.

Es gibt ,sichere” und ,unsichere” Drittstaaten

Ein Set von Mustervertragen befasst sich mit
der Dateniibermittlung in Drittstaaten. Drittstaa-
ten sind alle Staaten, die kein Mitglied der EU
sind. Fir manche dieser Drittstaaten hat die Eu-
ropaische Kommission offiziell festgestellt, dass
sie gewissermallen als ,datenschutzrechtlich

sicher" gelten. Das ist etwa bei der Schweiz o-
der auch bei Japan der Fall. Fur die meisten
Drittstaaten gibt es eine solche Feststellung
aber nicht. Wichtigstes Beispiel hierfir sind die
USA.

Die Muster sorgen fiir Rechtssicherheit

Bei diesen ,unsicheren“ Drittstaaten braucht
man besondere Rechtsgrundlagen, um perso-
nenbezogene Daten an Unternehmen in diesen
Staaten Ubermitteln zu dirfen. Ein wichtiges
Rechtsinstrument hierfur sind die ,EU-Stan-
dardvertragsklauseln®. Sie kdnnen verwendet
werden, wenn ein Unternehmen in der EU per-
sonenbezogene Daten an Unternehmen in ei-
nen ,unsicheren” Drittstaat Ubermittelt.

Stichtag fir die neuen Muster war der
27.6.2021

Die bisherigen Mustervertrdge der EU fur die
Ubermittlung in Drittstaaten waren schon tiber
zehn Jahre alt. In dieser Zeit gab es viele neue
technische, aber auch rechtliche Entwicklun-
gen. Schon deshalb war es notwendig, die Mus-
tervertrage anzupassen. Das ist jetzt gesche-
hen. Seit dem 27.6.2021 sind die neuen Vorla-
gen maf3geblich. Vertrage auf der Basis der al-
ten Vertragsmuster missen bis zum 27. De-
zember 2022 angepasst werden.

Vollig neu: Vertragsmuster fur die Auftragsver-
arbeitung

Vollig neu ist das Set von Mustervertragen fur
die Auftragsverarbeitung. Die Auftragsverarbei-
tung kommt vor allem ins Spiel, wenn ein Unter-
nehmen externe Dienstleister einschaltet. Sie
brauchen oft personenbezogene Daten von
Kunden oder auch Mitarbeitern. Das sind typi-
sche Anwendungsfélle der Auftragsverarbei-
tung.
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Sie passen auch innerhalb Deutschlands

Fur die neuen ,Standardvertragsklauseln zwi-
schen Verantwortlichen und Auftragsverarbei-
tern” ist es gleichgltig, ob der Dienstleister in
Deutschland anséassig ist oder sonst wo in der
EU. Sie sind gerade fur den Fall gedacht, dass
zwei Unternehmen innerhalb der EU eine Auf-
tragsverarbeitung vereinbaren. Aber auch wenn
die beteiligten Unternehmen in Deutschland an-
sassig sind, kénnen sie die Klauseln verwen-
den.

Sollte der Auftragsverarbeiter dagegen in einem
Drittstaat ansassig sein, kommen die Standard-
vertragsklauseln fur die Datenlbermittlung in
Drittstaaten zur Anwendung. Sie decken den
besonderen Fall der Auftragsverarbeitung ge-
wissermalen mit ab.

DIE ZWEI SEITEN

Der ,modulare Aufbau* macht vieles leichter
Eine wichtige Neuerung bei allen Vertragsmus-
tern ist der ,modulare Aufbau“. Er soll ihre An-
wendung so einfach wie maoglich machen. Er
pragt besonders die Vertragsmuster fur die
Ubermittlung in Drittlander. Dort sind vier Mo-
dule vorgesehen. Sie gehen auf die jeweilige Si-
tuation der beteiligten Unternehmen ein.

So erfasst Modul 1 die Situation, dass die betei-
ligten Unternehmen sich sozusagen auf Augen-
hdhe gegeniiberstehen. Dies ist dann der Fall,
wenn die Datenldbermittlung zwischen zwei
gleichberechtigten Verantwortlichen stattfindet.
Modul 2 passt dagegen fur die Situation, dass
ein Unternehmen in der EU Daten an einen Auf-
tragsverarbeiter in einem Drittstaat Ubermittelt.
Die Wahl des richtigen Moduls ist viel einfacher,
als es zunachst wirkt. Und dann kann man
gleich anfangen, das Vertragsmuster auszuful-
len.

DES AUSKUNFTSANSPRUCHS

Alle haben Anspruch auf Auskunft Uber ihre personenbezogenen Daten.
Das sieht die DSGVO so vor. Der Bundesgerichtshof legt den Anspruch
sehr weit aus. Das ist schdon, wenn man selbst Auskunft haben méchte.
Es kann aber viel Arbeit machen, wenn man im Unternehmen eine Aus-

kunft vorbereiten muss.

Der Auskunftsanspruch hat zwei Stufen

Der Auskunftsanspruch ist ein zentrales Ele-
ment des Datenschutzes. Jeder soll erfahren
kénnen, was beispielsweise ein Unternehmen
Uber ihn weil3. Der Anspruch besteht aus zwei
Stufen. In Stufe 1 kann die betroffene Person
Auskunft darlber verlangen, ob Uiberhaupt Da-
ten verarbeitet werden, die sie betreffen. Ist das
nicht der Fall, lautet die Antwort nein. Ist es der
Fall, lautet die Antwort dagegen ja.

Der Personenbezug von Daten reicht weit
Beim ,Ja-Fall" schlie8t sich Stufe 2 des An-
spruchs an. Dann kann die betroffene Person

Auskunft Uber alle Daten verlangen, die sie be-
treffen. Das geht sehr weit. Erfasst ist wirklich
alles, was uber eine Person vorliegt. Der Bun-
desgerichtshof hat dies am Beispiel einer Le-
bensversicherung deutlich gemacht. Demnach
umfasst der Anspruch beispielsweise:

e den gesamten Schriftwechsel zwi-
schen der Versicherung und dem Ver-
sicherten

e alle Daten des Versicherungskontos

e alle Telefonnotizen und Gesprachsver-
merke, die Fakten Uber die versicherte
Person enthalten

Newsletter Datenschutz

4



Auf Papier oder elektronisch macht keinen Un-
terschied

Der Anspruch umfasst also weit mehr als das,
was die ,Versicherungsakte" enthalt, die unter
dem Namen des Versicherten gefuihrt wird. Es
spielt auch keine Rolle, ob etwa eine Telefon-
notiz elektronisch festgehalten ist oder auf Pa-
pier. Auch wenn sie als Zettel im Schreibtisch
des Sachbearbeiters liegt, gehdrt ihr Inhalt zu
einer vollstandigen Auskunft.

Ehrlich wahrt am langsten

Was ist, wenn das Unternehmen solche ,per-
sonlichen Notizen" Gber Kunden ausdriicklich
untersagt hat, sie aber trotzdem vorhanden
sind? Dann wird die Existenz dieser Notizen
gern verschwiegen, wenn das Unternehmen
eine Auskunft zusammenstellen lasst. Die
Folge: Die Auskunft ist unvollstandig! Das kann
dem Unternehmen im Ernstfall erheblichen
rechtlichen Arger bescheren.

Die Auskunft ist oft Basis flir weitere Anspriiche
Die Datenschutz-Grundverordnung (DSGVO)
gewahrt den Auskunftsanspruch, damit die be-
troffene Person weitere Rechte wahrnehmen
kann. Stellt die betroffene Person etwa fest,
dass Daten in der Auskunft unrichtig sind, wird
sie eine Berichtigung dieser Daten verlangen.
Auch das dient natirlich dem Datenschutz und
ist in Ordnung.

Wo fangt der Missbrauch an?

Manchmal lauft eine Forderung nach Auskunft
aber auch ganz anders ab. Ein Beispiel: Ein
Kunde verlangt bei einem Unternehmen Aus-
kunft Uber alle Daten, die ihn betreffen. Dies ge-
schieht, wahrend ein Rechtsstreit — beispiels-
weise wegen angeblicher Mangel einer Liefe-
rung — schon in der Luft liegt. Dann geht es dem
Kunden eher nicht um den Datenschutz.
Manchmal sagt ein Kunde in solchen Féllen
auch ganz offen, dass er nach zusatzlichem Be-
weismaterial fir einen Rechtsstreit sucht.

Die Gerichte schwanken noch

Ist das Rechtsmissbrauch oder ist das noch
0.k.? Dartber sind sich die Gerichte im Augen-
blick noch nicht einig. Die DSGVO beschréankt
den Auskunftsanspruch nicht auf bestimmte
Motive. Das spricht gegen einen Missbrauch.

Andererseits ist das Ziel der DSGVO der Daten-
schutz. Sie sollte nie ein Hebel daftr werden,
Vertragspartner schikanieren zu kénnen. Auch
als Instrument fir die Beschaffung von Beweis-
material war sie nie gedacht. Aber wie gesagt:
Die Gerichte entscheiden bisher sehr unter-
schiedlich.

Auskunfte kosten im Normalfall nichts
Besonders heikel ist das vor dem Hintergrund,
dass fur eine Auskunft normalerweise nichts be-
rechnet werden darf. Eine Ausnahme gilt, wenn
ein ,exzessiver Antrag" vorliegt. Das ware etwa
der Fall, wenn jemand in kurzen Abstanden
mehrfach Auskunft Uber dieselben Daten ver-
langt. Das Beispiel zeigt: Solche Ausnahmen
sind wirklich selten.

Interne Anweisungen werden strenger

Im Ergebnis missen sich Unternehmen darauf
einstellen, dass sie weitaus haufiger als friher
gewohnt umfassend Auskunft erteilen missen
—und das auch noch kostenlos. Der damit ver-
bundene Aufwand ist betrachtlich. Verstéandlich,
dass Unternehmen darauf reagieren. Vielfach
legen sie deutlich genauer als bisher durch in-
terne Anweisungen fest, welche Daten die Be-
schaftigten Uberhaupt speichern dirfen. Auch
die Dauer der Aufbewahrung wird oft strenger
geregelt. Alle in einem Unternehmen tun gut da-
ran, solche Vorgaben sorgféltig zu beachten.

Newsletter Datenschutz

5



DRUCKER, DOKUMENTE

UND DIGITALE TRANSFORMATION

Auch wenn die Corona-Pandemie die Digitalisierung weiter beschleunigt
hat: Papierdokumente spielen weiterhin eine wichtige Rolle und enthalten
personenbezogene Daten. Vergessen Sie deshalb bei den Schutzmal3nah-
men auch das Papier nicht. Gerade im Homeoffice kdnnte dies leicht ge-

schehen.

Das digitale Buro bleibt Zukunft

Schon lange wird Uber das digitale Buro gespro-
chen: Alles wird digitalisiert, Aktenordner ver-
schwinden. Doch diese Vorstellung ist auch
heute noch Zukunftsmusik. Bisher verwenden
erst 48 Prozent der Unternehmen Ldsungen,
um Dokumente zu digitalisieren, wie der Digital-
verband Bitkom berichtet hat.

So kommt es auch, dass es weiterhin viele Do-
kumente in Papierform gibt, die personenbezo-
gene Daten enthalten und die deshalb zu schut-
zen sind. Dabei befinden sich die Papierdoku-
mente nicht nur im verschlossenen Akten-
schrank.

Vertrauliche Unterlagen pendeln zwischen Biro
und Homeoffice

Viele Papierdokumente werden auch auf3erhalb
des Biros und Firmengebaudes genutzt und
aufbewahrt. Die Tatigkeit im Homeoffice und
die mobile Arbeit unterwegs haben dies noch
verstarkt. Wo in Zukunft die sogenannte Hyb-
ride Arbeit als Mischung aus Biro und Home-
office zum betrieblichen Alltag wird, hat dies
auch Folgen fur die Papierdokumente.

So transportieren die Beschaftigten dann Akten
und andere Dokumente in Papierform zwischen
den verschiedenen Arbeitsorten. Es kann etwa
sein, dass jemand einen aktuellen Kundenvor-
gang im Homeoffice ausdruckt und dann spater
mit ins Buro nimmt, um das Dokument in der
entsprechenden Akte abzulegen. Bei diesem
Transport jedoch kénnte das Dokument verlo-
ren gehen oder gar gestohlen werden.

Drucker sind ein mehrfaches Angriffsziel
Aber auch der Ausdruck selbst im Homeoffice
birgt Risiken. Viele Drucker werden inzwischen

in das WLAN im Homeoffice eingebunden.
Manche sind sogar direkt Uber das Internet zu
erreichen, damit man auch unterwegs etwas
drucken kann, das dann im Homeoffice wartet.

Cyber-Attacken haben vernetzte Drucker im Vi-
sier. Es gibt aktuelle Beispiele, dass Cyberkri-
minelle Schwachstellen in Verbindung mit Dru-
ckern aktiv ausnutzen. Dabei bieten Drucker
gleich mehrere Angriffsziele: Angreifer kdnnten
ungeschitzte Druckverbindungen abhéren, un-
geschutzte Datenspeicher im Drucker ausle-
sen, dort Malware deponieren und den unzu-
reichend geschitzten Drucker als heimli-chen
Zugang zum Endgerat und ins Netzwerk
nutzen.

Mehr Datenschutz fiir Do-
kumente und Drucker
Denken Sie bei der digita-
len Transformation deshalb
nicht nur an den digitalen
Datenschutz, sondern auch
an Papierdokumente und
an die Drucker, die Doku-
mente in Papierform aus-
geben.

Andernfalls kénnten Dokumente und Drucker
zum Datenleck werden — sei es bei der unsiche-
ren Lagerung, dem ungeschutzten Transport o-
der der fehlerhaften Entsorgung tber den nor-
malen Papiermull. Auch im Homeoffice und un-
terwegs muissen angemessene Schutzmal-
nahmen verfligbar sein, wie zum Beispiel ein
Papierschredder, der dem Schutzbedarf der
Dokumente, die entsorgt werden sollen, ent-
spricht.

Denken Sie nicht zuletzt daran, dass der
Schreibtisch im Homeoffice kein sicherer Ort ist,
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um Akten aufzubewahren. Ein Homeoffice-Ar-
beitsplatz kann viel mehr ,Publikumsverkehr*
haben als so manches Biiro.
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Haben Sie lhre Papierdokumente im Griff?
Machen Sie den Test!

Der Datenschutz betrifft nur Dateien, nicht aber Papierdoku-
mente. Stimmt das?

1. Nein, auch Papierdokumente kénnen zu schiitzende personenbezogene Daten enthalten.

2. Ja, denn der Datenschutz gilt nur fur die automatisierte Verarbeitung personenbezogener
Daten.

LOosung:

Die Antwort 1. ist richtig. Die Datenschutz-Grundverordnung (DSGVO) gilt fir die ganz oder teilweise auto-
matisierte Verarbeitung personenbezogener Daten, aber auch fur die nicht automatisierte Verarbeitung per-
sonenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Unter
Dateisystem versteht die DSGVO jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zugéanglich sind, also zum Beispiel auch gedruckte Kundenlisten in einem Aktenordner.

Drucker im Homeoffice sind Uber das Internet nicht zu errei-
chen. Stimmt das?

1. Ja, ist die Tiir zum Homeoffice abgeschlossen, kann niemand an den Drucker.

2. Nein, tlber WLAN und teils Uber das offene Internet kénnten Drucker flr Angreifer erreich-
bar sein.

LOosung:

Die Antwort 2. ist richtig. Inzwischen werden gerade im Homeoffice die meisten Drucker Uber WLAN ange-
bunden. Schwachstellen im WLAN kénnten damit Dritten Zugang zum Drucker und den darauf gespeicherten
Druckdaten geben. Zudem bieten viele Druckermodelle eine direkte Verbindung ins Internet und haben eine
eigene E-Mail-Adresse. Das macht es moglich, von unterwegs tber das Internet darauf zu drucken. Damit
sind aber auch Cyberattacken auf diese Drucker méglich. Die Daten, die auf der Festplatte des Druckers
liegen, konnten auf diesem Weg ebenso in Gefahr geraten wie die Daten, die fur einen Ausdruck auf den
Drucker temporar tbermittelt werden.
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